ALGORITHMEN

Digitalisierung und Nachhaltigkeit: Ein Widerspruch?
Unterrichtsmaterial fur die Sekundarstufe |
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» Kl iIst entweder das Beste oder das
Schlimmste, was der Menschheit

passieren wird.“

Stephen Hawking, Physiker (The Guardian, 2016)

INPUT

Was sind Algorithmen?

Ein Algorithmus ist eine automatisierte Anweisung, wie be-
stimmte Daten (von einem Computer) verarbeitet und wel-
che Aktionen dann abhingig vom Ergebnis ausgefithrt wer-
den sollen.

Ubertragen auf den Alltag
Ergebnis Aktion
—— | Wecker
klingelt
Ergebnis Daten
Ist es
8 Uhr?
Wecker Ist heute ein Ergebnis Aktion
soll Mo-Fr Tag zwischen Wecker
um 8 Uhr Montag und — | klingelt
klingeln Freitag? nicht
Ergebnis Aktion
Wecker
—— | klingelt
nicht

Traditionelle Algorithmen

Bei traditionellen Algorithmen steckt ein statisches Compu-
terprogramm dahinter. Das kann eine einfache “Wenn-
Dann-Anweisungen“ sein oder eine komplexe Kombination
mehrerer Schritte und Gleichungen. Ein solcher Algorith-
mus kann mit einem Kochrezept verglichen werden: wenn
die gleichen Zutaten (Daten) auf dieselbe Art verarbeitet
werden, bleibt am Ende auch das Gericht (Ergebnis/Aktion)
gleich.

Kurz und knapp: Algorithmen
in 3 Minuten erklart.

& youknow (2019)
t1p.de/h8cc

Lernende Algorithmen

Eine besondere Art von Algorithmen sind “lernende Algo-
rithmen”. Dabei werden die Entscheidungsstrukturen (das
Kochrezept) von den vorgelegten Daten beeinflusst und “ler-
nen” sozusagen von ihren Ergebnissen. Um beim Bild des
Kochrezepts zu bleiben: Wenn die Kiichenchefin eine unbe-
kannte Zutat (neue Daten) kennenlernt, versucht sie diese in
der bekannten Weise zu verarbeiten. Wenn das Gericht (Er-
gebnis der Berechnung) nicht gut ist, passt sie die Verarbei-
tung fiir diese Zutat an, “lernt” also von ihrem Ergebnis.

Lernende Algorithmen der generativen Ki

Generative K1 ist eine spezielle Form der lernenden Algorith-
men. Sie kommt in der Erzeugung von Text, Bildern, Videos
und Ton zum Einsatz. Im Rezept-Vergleich: Diese Algorith-
men sind wie eine Kiichenchefin, die Zugritf auf Millionen
von Kochbiichern hat, die Texte analysiert und aus ihnen
Muster und Zusammenhinge lernt. Sie kann dadurch neue
Rezepte kreieren und bestehende verbessern.
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Traditionelle Algorithmen Lernende Algorithmen

Statischer i

Code

=l o e

Hypothese

Software-Systeme, die ein Verhalten menschlicher Intelligenz zeigen, z. B. Aufgaben und Probleme eigen-
standig 16sen, Muster erkennen, unsichere Ereignisse vorhersagen. Aktueller technischer Stand ist die

,schwache KI: Anwendungen, die auf ein bestimmtes Gebiet spezialisiert sind. ,Starke KI“, mit den glei-
chen (oder sogar grofSeren) intellektuellen Fihigkeiten wie der Mensch, gibt es bislang nur als Science

Kiinstliche Intelligenz (KI)

Fiction.

Maschinelles Lernen (ML)

Systeme, die nicht auf Basis vorgegebener Regeln programmiert werden, sondern selbstandig Daten aus-
werten und auf Basis des Feedbacks selbstandig Regeln/Programme ableiten und sich stindig anpassen
bzw. verbessern (siehe oben unter lernende Algorithmen®).

Deep Learning

Systeme, deren Aufbau vom menschlichen Gehirn inspiriert ist. Diese bestehen aus kiinstlichen neuro-
nalen Verbindungen und werden als Neuronale Netzwerke bezeichnet. Deep Learning Systeme entwi-
ckeln eigenstandig Modelle weiter und schaffen neue Verbindungen, gleichzeitig sind sie so komplex,
dass man oft nicht mehr nachvollziehen kann, welche Merkmale wie verarbeitet werden (sogenannte
,Blackbox*).

Generative Kiinstliche Intelligenz

Systeme, die in der Lage sind, neue, scheinbar kreative Inhalte wie Texte, Bilder oder Musik aus grofien
Datenmengen zu generieren, mit denen sie trainiert wurden. Sie basieren auf einer statistischen, sehr
komplexen Analyse einer sehr groflen Datenmenge. Das Ergebnis ist von der Qualitat der Trainingsdaten
abhéngig.
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Wie ,lernen“ Maschinen?

»Ganz ahnlich wie Menschen: indem sie
uben, Uben, liben - und gesagt kriegen,
was richtig ist.“ (Brandeins, 2017)

Am Anfang der Entwicklung eines KI-Systems steht in der
Regel eine Zielstellung. Ein Beispiel, das ihr bestimmt aus
Videocalls kennt: Das System soll in Echtzeit Gesichter er-
kennen und alles andere ausblenden bzw. durch einen virtu-
ellen Hintergrund ersetzen.

Hierfir erhalt das KI-System in der Regel erstmal einen gro-
fen Satz Trainingsdaten zur Verfugung, also z. B. Videos
von verschiedenen Menschen vor verschiedenen Hinter-
grinden.

Das KI-System versucht, die Aufgabe auszufithren und lernt
dabei von Feedback, also von einer Riickmeldung, ob die
Umsetzung richtig war oder ob beispielsweise das Gesicht
mit dem Hintergrund ausgeblendet und dafiir die Topfpflan-
ze als Gesicht erkannt wurde. Bei der nachsten Anwendung
kann das System dann ein kleines bisschen besser Gesichter
von Topfpflanzen unterscheiden und wird so langsam im-
mer besser.

Warum machen Maschinen Fehler?

»Kls sind vom Menschen gemacht - und
unterliegen damit einem natirlichen Prob-
lem: Eine Intelligenz, die den Menschen
nachahmt, ist auch seinen geistigen Be-
schrankungen unterworfen. Eine davon ist
Bias, englisch fiir Befangenheit.“

(Wfb Bremen, 2022)

Bei der Entwicklung von KI-Systemen kénnen verschiedene
Fehler auftreten. Eine wesentliche Fehlerquelle liegt in den
Daten, insbesondere den Trainingsdaten. Diese Trainings-
daten konnen fehlerhaft sein, sie kénnen bestimmte Fille
nicht abbilden bzw. iiber- oder unterreprisentieren. Das
kann dazu fithren, dass der Algorithmus zwar fiir viele Men-
schen gut funktioniert, aber fiir bestimmte Gruppen fehler-
haft funktioniert — insbesondere fiir Gruppen, die in unserer
Gesellschaft ohnehin benachteiligt und diskriminiert sind.
Diese Effekte werden haufig auch als Bias bezeichnet.

Gesichtserkennungssoftware

Das Ziel von Gesichtserkennungssoftware ist es, anhand in-
dividueller Merkmale auf Fotos oder Videos Personen sicher
zu unterscheiden. Diese Software wird oft verwendet wie
ein Fingerabdruck, also fiir eine eindeutige Identifizierung.
Das ist praktisch beim Entsperren des Smartphones oder der
Haustiire, kann aber auch zur Uberwachung von Menschen,
fur polizeiliche Fahndungen oder als Beweismittel fir die
Uberfithrung von Téter:innen bei Straftaten eingesetzt wer-
den. Dabei werden Schwarze Menschen deutlich weniger zu-
verlassig von Gesichtserkennungssoftwaren erkannt bzw.
haufiger verwechselt.

Das liegt unter anderem daran, dass die Systeme zur Ge-
sichtserkennung vorwiegend von weififen Menschen entwi-
ckelt wurden, mit Trainingsdaten, die tiberwiegend aus Bil-
dern von weiflen Menschen bestanden und zu Beginn auch
eher von weiflen Menschen getestet wurden. Dies hatte zur
Folge, dass das Nichterkennen von nicht-weifen Menschen
oft gar nicht erst bemerkt wurde.

Zum Nachlesen: Emotionale Ki
— Berechnete Gefiihle.

& Netzpolitik (2021)
t1p.de/2bh
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https://www.wfb-bremen.de/de/page/stories/digitalisierung-industrie40/was-ist-kuenstliche-intelligenz-definition-ki
http://t1p.de/2bhgy
https://www.brandeins.de/magazine/brand-eins-wirtschaftsmagazin/2017/lernen/wie-lernen-maschinen

Microtargeting

Microtargeting bedeutet, dass durch sehr spezifische An-
sprache vieler fein unterteilter Zielgruppen bestimmte Kom-
munikationsziele mit héherer Wahrscheinlichkeit erreicht
werden.” (LpB Niedersachsen). Fiir Microtargeting werden
mithilfe von lernenden Algorithmen viele Nutzerdaten aus-
gewertet. Anbieter wie Facebook geben dann Werbetreiben-
den die Moglichkeit, sich anhand differenzierter Merkmale
ihre Zielgruppe auszusuchen bzw. je nach Zielgruppe ver-
schiedene Werbung zu schalten. Das kann produktbezogene
Werbung sein, die individuell auf die Interessen der poten-
ziellen Kund:innen zugeschnitten ist. Es kann eine individu-
elle Preisgestaltung sein, die sich nach der potenziellen Zah-
lungsbereitschaft der Kund:innen richtet. Und es kann auch
personalisierte Wahlwerbung sein. In allen Fillen ist das
Risiko fiir die Nutzer:innen unbemerkte Manipulation. Ein
konkretes Beispiel: Mittels Microtargeting schaltet die selbe
Partei online zwei inhaltlich vollig entgegengesetzte Werbe-
anzeigen, die jeweils nur den Menschen angezeigt werden,
die inhaltlich dadurch zu iiberzeugen sind. Beides gleichzei-
tig kann die Partei unmoglich umsetzen, sollte sie gewahlt
werden und die Offentlichkeit kann die widerspriichlichen
Wabhlversprechen kaum kontrollieren, da sie jeweils ver-
schiedenen Gruppen angezeigt werden.
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http://t1p.de/lgvst
http://t1p.de/i7kbi
https://act.gp/3FUWlgu

Chatbots

In den letzten Jahren sind Bild und Textgenerierungsalgo-
rithmen sehr bekannt geworden (z.B. generative pre-trained
transformer — GPTs). In der Alltagsdiskussionen tiber KI
sprechen wir dabei meistens tiber Chatbots wie Luminous
(Aleph Alpha — aus Deutschland), ChatGPT (OpenAl), Bard
(Google), Copilot (Microsoft) oder LLaMA (Meta).

Diese neuen Algorithmen sind auf einer riesigen Menge von
Daten trainiert (,Big Data“), auch mit Teilen des 6ffentlichen
Internets. Neue wissenschaftliche Erkenntnisse sowie eine
groflere verfiigbare Rechenleistung haben sie ermdglicht.
Dadurch erscheinen die Ergebnisse von sehr hoher Qualitit,
die Sprache wirkt natiirlich und menschlich und die Bilder
sind kaum von echten Fotos und professionellen Grafiken zu
unterscheiden.

Diese Algorithmen sind jedoch nicht fehlerfrei. Sie neigen
dazu, Unwahrheiten aus ihren Trainingsdaten (z. B. dem
Internet) zu reproduzieren oder verschiedene Fakten falsch
zu kombinieren. Insbesondere zum Start der Chatbots zeig-
ten sie haufig ,Halluzinationen®, also Falschbehauptungen
oder erfundene Quellenangaben. Obwohl technische Wei-
terentwicklungen und menschliches Feedback die Haufig-
keit von Falschmeldungen verringert haben, bleiben sie ein
kritischer Bestandteil der Chatbots. So zeigten Analysen von
Algorithmwatch, dass die Antworten im Zusammenhang

Hinweis: Mehr Informationen

zu groBen Mengen an Trainings- E E
daten und ihren &kologischen

Auswirkungen findest du in den E
Themen ,Datenmengen® und

,Big Data“, mehr Infos zur Mo-

nopolstellung der groBen Tech-

Unternehmen im Thema ,,Big-

Tech & Monopole“.

& Greenpeace
act.gp/3FUWIgu

mit Wahlinformationen teils falsch, teils irrefithrend sind.
Die Chatbots ,konnen so der 6ffentlichen Meinungsbildung
in einer Demokratie gefdhrlich werden. (Details siehe Info-

box).

Neben diesen unabsichtlichen Falschbehauptungen kénnen
generative KI-Tools auch absichtlich fiir Desinformation
und Fake News genutzt werden. Bilder und Videos, Texte,
ganze Websites, personliche Nachrichten in sozialen Medi-
en — sie alle konnen KI-generiert und ,fake“ sein. Faktenche-
cker konnen den Wahrheitsgehalt zwar prifen, aber das
dauert — und in Sozialen Medien verbreiten sich die Falsch-
meldungen schnell. Gleichzeitig konnten andere KI-Tools
dabei helfen, Falschmeldungen schneller aufzusptiren.

Die Algorithmen hinter den Chatbots missen aufwindig
trainiert werden (siehe Infobox, Stichwort Klickarbeiter).
Nur wenige grofle Konzerne kénnen sich das Training leis-
ten. Dadurch bestimmen sie iiber die genutzten Trainings-
daten, verfiigbaren Informationen und die Regeln der Mo-
delle. Behorden wie die EU mit dem AlI-Act bemiihen sich
jedoch, Regeln fiir den Betrieb und den Einsatz dieser Mo-
delle und die Offenlegung der verwendeten Daten zu etablie-
ren, zudem gibt es einen Verhaltenskodex fiir Desinforma-
tion als Selbstverpflichtung relevanter Akteure in der EU.

1. ChatGPT und Co: Gefahrden E _E
Kl-getriebene Suchmaschinen
demokratische Wahlen?
(Algorithmwatch, 2023) El -

2. Kinstliche Intelligenz - Die Flut 1P 2
gefélschter Fakten (LMU, 2023)

3. Die rettende L6sung gegen
Desinformation? (Tagesschau,
2023)

4. Studie: Generative Kl kann zum
Produktivitdtsbooster werden
(McKinsey, 2023)

5. Training fur Kunstliche Intelli-
genz - Klickarbeiter in Kenia
(Tagesschau, 2023)

6. EU Al Act — Regulierung fiir Kl
(Deutschlandfunk, 2023)

7. Verhaltenskodex flir Desinfor-
mation (Transparency Centre)
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Kl-basierte Medizin

KI-Systeme in der Medizin haben das Ziel, Arzt:innen bei
ihrer Arbeit zu unterstiitzen. Dabei werden die Systeme ins-
besondere dort eingesetzt, wo Muster in Daten oder auf Bil-
dern erkannt werden sollen, also z. B. bei der Auswertung
von Ergebnissen aus bildgebenden Verfahren (z. B. Ultra-
schall, Réntgen oder Magnetresonanztomografie (MRT)).
Aber auch in der Forschung findet KI Anwendung, um
durch die Auswertung und Verkniipfung vieler Patient:in-
nendaten neue Erkenntnisse zu gewinnen. Die lernenden
KI-Systeme werden durch jede korrekte Diagnose immer
besser — so wie auch Arzt:innen im Rahmen ihrer Ausbil-
dung und durch Erfahrung lernen. Aktuelle Studien zeigen,
dass Kinstliche Intelligenz den Arztinnen (bisher) nicht
deutlich tiberlegen ist. Aber sicherlich kann KI zu einer Ent-
lastung des medizinischen Personals beitragen, sodass sich
Arztinnen bestenfalls wieder mehr Zeit fiir den Kontakt zu
ihren Patientinnen haben. Allerdings bestehen auch Risi-
ken: Teilweise erfolgt der Einsatz von KI in der Medizin
ohne entsprechende Studien zur Wirksamkeit (also ob die
KI-Systeme gleich gut oder besser als Arzte Diagnosen stel-
len), es ist zudem schwierig zu kontrollieren, welche Fakto-
ren die KI berticksichtigt (,Blackbox“, s. oben), auch der Um-
gang mit den sehr sensiblen Gesundheitsdaten kann
problematisch sein.

In der medizinischen Forschung gibt es auch unabhingig
von KI-Systemen bereits eine dokumentierte Verzerrung in
den verwendeten Daten — hédufig werden eher Daten von
Mannern einer bestimmten Altersgruppe verwendet (z. B.
durch Studierende als Probanden). Entsprechende Effekte
sind auch fir Kl-basierte Forschung oder medizinische KI-
Anwendungen zu erwarten. Das kann bedeuten, dass Frau-
en durch KI-Systeme weniger gut diagnostiziert oder behan-
delt werden.

Ubersetzungsprogramme

Das Ziel von Ubersetzungsprogrammen ist die maschinelle
Ubersetzung von Texten in andere Sprachen. Dabei wird
eine moglichst korrekte inhaltliche Wiedergabe und ein
moglichst gutes Verstandnis von Kontext und Ton ange-
strebt, um einem natrlichen Sprachstil méglichst nahe zu
kommen. Der Zugang zu intuitiven und guten Uberset-
zungsprogrammen nimmt immer mehr zu, so dass sie in-
zwischen einen wertvollen Beitrag zur ganz alltaglichen Vol-
kerverstandigung leisten.

Durch Maschinelles Lernen und Deep Learning konnten in
den vergangenen Jahren die Ergebnisse von maschineller
Ubersetzung deutlich verbessert werden. Dank maschinel-
lem Lernen stehen diese Ergebnisse zudem in Echtzeit zur
Verfiigung.

Dabei gibt es jedoch eine Einschrankung, denn auch maschi-
nelle Ubersetzung benoétigt Trainingsdaten um zu lernen®
,Es gibt iiber 7.000 Sprachen auf der Welt, maschinelle
Ubersetzungsprogramme kommen nur mit einem Bruchteil
davon zurecht. Der Grofteil aller Webseiten ist in nur einer
Handvoll Sprachen verfasst — meist in Englisch. Ein eintoni-
ges Futter fur selbstlernende Ubersetzungsalgorithmen, die
sich daher meist an den viel verbreiteten Sprachen schulen.”
(Fluter).

Zum Nachlesen: Algorithmen
in der Medizin — Wie dient das
den Patient:innen?
& \erbraucherzentrale

t1p. réx

Zum Nachlesen: Kl und litera-
rische Ubersetzung.

& Goethe-Institut
t1p.de/le9gh

Zum Nachlesen: Kl von afrika-
nischen Entwicklern und fir af-
rikanische Sprachen

& Wirtschaft in Afrika (2023)
tp. hx

& Deutsche Welle (2023)
tip. 2n
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& AUFGABEN

Aufgabe 1: Algorithmen im Alltag

Welchen Einfluss hat Maschinelles Lernen auf deinen All-
tag? Nenne Beispiele dafiir, wann du mit Algorithmen kon-
frontiert wirst, z. B. bei der Nutzung deines Smartphones?
Erldutere, wie Algorithmen dein Verhalten oder deine Ent-
scheidungen beeinflussen.

Hittest du lieber, dass eine KI nach der Schule iiber deine
Bewerbung oder Einstellung entscheidet oder ein Mensch?
Begriinde deine Position.

Bildet Zweierteams, wihlt jeweils eines der nebenan ge-
nannten Beispiele aus und recherchiert dazu anhand der
Schlagworte. Beschreibt das Ziel bzw. die Aufgabe des Algo-
rithmus. Welche Chancen, welche Risiken seht ihr? Notiert
eure Erkenntnisse auf einem Plakat oder in einem digitalen
Dokument.

Aufgabe 2: Einfluss der Algorithmen

Teilt euch in Gruppen auf. Jede Gruppe bearbeitet eine der
nebenan genannten Quellen. Fasst die Quelle zusammen
und nennt mindestens ein konkretes Beispiel aus eurem All-
tag. Bereitet euch dann anhand der Quelle auf eine Diskus-
sion im Plenum vor, in der ihr folgende Fragen gemeinsam
diskutiert:

Welchen Einfluss haben Algorithmen auf Social
Media Feeds, Suchmaschinen und die Entwicklung
der Diskussionskultur?

Wie kann es dazu kommen, dass bestimmte Infor-
mationen einige Gruppen gar nicht mehr erreichen?

Wann wollt ihr wissen, wie ein Algorithmus arbei-
tet und wie konnt ihr das erkennen?

KI-Anwendungsgebiet | Weitere Schlagworte fiir die Recherche

Online-Shopping Alltag, Einkaufen, Schwangerschaft

Wettervorhersage Kl, Wetterprognose, Vorhersage, Unwetter,

Extremwetterereignisse

Virtuelle Kunst Kl, Kunst, ,Deep Art“, Geschlechterklischees

Gesundheitsdaten Krankenversicherung, Fitnesstracker, ,automati-

sierte Tarifgestaltung“

Autonomes Fahren Kl, Autonomes Fahren, Ethik, Entscheidung

Autoversicherung Kl, KfZ-Versicherung, Telematik, ,liberwachtes
Fahrverhalten“, GPS-Tracker

Kreditrating Scoring, Bonitat, Kredite, Datenrassismus

Umweltschutz Kl, Umweltverschmutzung, Satellitenbilder,
Olverschmutzung, Skytruth

Navigation Kl, Navigationssysteme, Routenplanung,

FahrradstraBen

Bildgenerierung Urheberrecht, Kunst, Stereotype, Deep Fake

Recherche Chatbots, Fake News, Desinformation,

ResearchRabbit

Programmieren GitHub Copilot, Codeanalyse, Optimierung,

Debugging, Datenbanken, Produktivitat

1. Demokratie und Desinforma-
tion — Wie gefahrlich ist Kl fiir
Wahlen?

E34E
0O

t1p.de/dg2rx

2. TikTok-Algorithmus flhrt zu
extremen Positionen

3. Facebook erzeugt Gewalt
4. KIl schafft neue Fakten

5. Kl gegen Radikalisierung ein-
setzen

6. Kl fir Klima und Umwelt-
schutz

7. Kunstliche Intelligenz fir das
Gemeinwohl

GREENPEACE


https://t1p.de/dq2rx

C TRANSFER

Gedankenexperiment: Zukunft mit Kl

Schritt 1: Recherche

Wihlt eine KI-Anwendung bzw. Technologie aus, die rechts KI-Anwendungen/Technologien aus diesem Modul:
genannt wird.

Skizziert ein Zukunftsszenario fiir das Jahr 2035: Wie hat @ Gesichtserkennungssoftware
sich die Verarbeitung und Weiterentwicklung dieser

Technologie verdndert? Wie spiegelt sich dies in eurem € Microtargeting

Arbeitsalltag wider? Wie in eurem sozialen Umfeld und in

eurer Freizeit? Wie bewertet ihr die Entwicklung? B Kl-basierte Medizin
Beleuchtet hierbei positive sowie negative Auswirkungen

der KI-Technologie auf die vier Dimensionen der Nachhal- Ubersetzungsprogramme
tigkeit: Soziales (Wie verandert sich die Gesellschaft?),

Okologie (Welchen Einfluss hat die Technologie auf die @ Text- und Bildgenerierung

Umwelt?), Okonomie (Wie entwickelt sich die Wirtschaft?)
und Politik (Welche Auswirkungen hat es auf die Demokra-
tie?).

Schritt 2: Diskussion

Diskussion: Stellt euch eure Ergebnisse gegenseitig im Ple-
num vor. Diskutiert vor dem Hintergrund einer Nachhalti-
gen Entwicklung tiber das Zitat von Seite 2: Was ist damit
gemeint, dass KI entweder das Schlimmste oder das Beste
ist, was uns passieren konnte?

Schritt 3: Vertiefung

Sprecht jeweils in Zweierteams dariiber, welche Erkenntnis-
se ihr aus eurer Zukunftsvorstellung fiir unser Handeln oder
unsere Politik heute ableitet. Welche Weichen sollten:heute
wie gestellt werden, um eure Zukunftsvorstellung entweder
zu ermoglichen oder zu verandern? In welchem Bereich und
Umfang wiinscht ihr euch Regulation? Formuliert bis zu
drei Forderungen an die Politik.
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Themen in Big Data
Digitalisierung und
Nachhaltigkeit: Datenmenge
ein Widerspruch?

Algorithmen

Digital Divide

Digitale Beteiligung
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